
 شبکه مایکروسافت و سرورها Hardening لیست نهایی تحویل پروژهچک

 .به مشتری ارائه شود Hardening در انتهای پروژه Closing Reportیا  Acceptance Checklistتواند به عنوان لیست میاین چک

 

 .نصب شده است Security Updates آخرین -

- SMBv1 غیرفعال شده است. 

- LDAP Signing  شده استفعال. 

- LDAP Channel Binding فعال شده است. 

- NTLMv1 غیرفعال شده است. 

- Anonymous Enumeration غیرفعال شده است. 

- Print Spooler روی Domain Controller غیرفعال شده است. 

 .محدود شده است Domain Controller دسترسی مستقیم کاربران به -

 .اندهای غیرضروری حذف یا غیرفعال شدهسرویس -

- Secure Time Synchronization بررسی شده است. 
 .شده است Rename فرضپیش Administrator حساب -

- Guest Account غیرفعال شده است. 

- Separate Admin Account سازی شده استپیاده. 

- Privileged Accounts اندشناسایی و مستندسازی شده. 

 .اندبازبینی شده Domain Admins هایگروه -

 .اندبازبینی شده Enterprise Admins هایگروه -

 .اندبازبینی شده Schema Admins هایگروه -

 .اعمال شده است Least Privilege اصل -

- Delegationاندهای غیرضروری حذف شده. 
- Password Complexity فعال است. 

- Password History فعال است. 

- Minimum Password Length تنظیم شده است. 

- Maximum Password Age تنظیم شده است. 

- Account Lockout Policy اعمال شده است. 

- Kerberos Policy بررسی شده است. 

- NTLM محدود شده است. 

- MFA سازی شده استهای مدیریتی پیادهبرای دسترسی. 
- Interactive Logon Banner فعال شده است. 

- USB Storage Policy اعمال شده است. 

- AutoRun رفعال شده استغی. 

- PowerShell Logging فعال شده است. 

- PowerShell Transcription فعال شده است. 

- Command Prompt محدود شده است. 

- LLMNR غیرفعال شده است. 

- NetBIOS غیرفعال شده است. 

- Windows Firewall توسط GPO شودمدیریت می. 

- Audit Policies انداعمال شده. 
 .اندشدهها نصب Patch آخرین -

- Windows Defender فعال است. 

- Real-Time Protection فعال است. 



- Tamper Protection فعال است. 

- SMB Signing فعال شده است. 

- Windows Firewall فعال است. 

 .اندهای غیرضروری حذف شدهسرویس -

- Local Administrator Password Solution (LAPS) سازی شده استپیاده. 

- UAC  تنظیم شده استفعال و. 
- DNS Zone Transfer محدود شده است. 

- Recursive Query بررسی شده است. 

- Dynamic Update های مجاز فعال استفقط برای سیستم. 

- DNS Logging فعال شده است. 

- DNS Cache Poisoning Protection بررسی شده است. 

 .اندرکوردهای غیرضروری حذف شده -
- DHCP Authorized Server بررسی شده است. 

- Scopeاندها مستندسازی شده. 

- Lease Configuration بازبینی شده است. 

- DHCP Audit Logging فعال شده است. 

- Reservationاندهای غیرضروری حذف شده. 
- Share Permissionاندها بازبینی شده. 

- NTFS Permissionاندها بازبینی شده. 

- Everyone Permission حذف شده است. 

 .اندحذف شده Excessive هایرسیدست -

- Sensitive Data Shares اندشناسایی شده. 

- File Access Auditing فعال شده است. 

- Inheritanceاندهای غیرضروری اصلاح شده. 
- RDP فقط برای کاربران مجاز فعال است. 

- NLA فعال شده است. 

- RDP Encryption بررسی شده است. 

- MFA برای RDP فعال شده است. 

 .محدود شده است Domain Controller به RDP دسترسی -

- RDP Logging فعال شده است. 
- Advanced Audit Policy فعال شده است. 

- Account Logon Auditing فعال شده است. 

- Logon/Logoff Auditing فعال شده است. 

- Object Access Auditing فعال شده است. 

- Privilege Use Auditing فعال شده است. 

- Event Forwarding تنظیم شده است. 

-  Vulnerability Scan قبل از Hardening انجام شده است. 

- Vulnerability Scan پس از Hardening انجام شده است. 

 .ها انجام شده استتست عملکرد سرویس -

 .تست احراز هویت کاربران انجام شده است -

 .انجام شده است Group Policy تست -

 .تحویل شده است Hardening مستندات -

 .تأیید نهایی کارفرما اخذ شده است -

 


